Должностная инструкция

администратора системы автоматизированного сбора клиентских заявок и универсального шлюза связи с Торговыми системами ММВБ /ФБ ММВБ

Основной целью данной Инструкции является упорядочение действий администратора системы автоматизированного сбора клиентских заявок и универсального шлюза связи с Торговыми системами ММВБ и  ФБ ММВБ по обслуживанию указанных программных продуктов.

Система сбора клиентских заявок ( далее Система) - программно-технический комплекс, приобретаемый или создаваемый Пользователем самостоятельно, отвечающий требованиям ММВБ и предназначенный для:

· автоматического получения и обработки информации о торгах на ММВБ/ФБ ММВБ;

· сбора клиентских заявок и их подготовки к вводу в Торговую систему (ТС) ММВБ/ФБ ММВБ.

Система является одним из видов внешних программно-технических средств (ВПТС), использование которых регламентируется соответствующими приложениями к Договору об обеспечении технического доступа /Договору о предоставлении ИТС.

Универсальный шлюз - программно-технический комплекс, приобретаемый Пользователем и предназначенный для:

· организации двустороннего информационного обмена между Системой и ТС ММВБ/ФБ ММВБ;

· обеспечение требуемого уровня безопасности обработки информации и защиты от несанкционированного доступа в процессе совместной эксплуатации Системы и ТС ММВБ/ФБ ММВБ.

Использование других программно-технических средств для обеспечения взаимодействия Системы и ТС ММВБ /ФБ ММВБ категорически запрещается.

Ответственным за эксплуатацию Системы и Шлюза является Администратор удаленных рабочих мест, назначаемый Пользователем в соответствии с Договором об обеспечении технического доступа/ Договором о предоставлении ИТС, заключаемым между ММВБ и Пользователем.

В функции администратора системы автоматизированного сбора клиентских заявок и универсального шлюза (далее Администратора) входит:

· обеспечение бесперебойной работы Системы;

· обеспечение бесперебойной работы Шлюза;

· администрирование прав доступа в Систему брокеров и клиентов Пользователя;

· контроль за действиями пользователей Системы;

· пресечение попыток несанкционированных действия пользователей Системы, представляющих опасность для ее функционирования и/или безопасности обработки данных;

· контроль за соблюдением условий и ограничений, отраженных в Приложении №6 к Договору об обеспечении технического доступа/Приложении №1 к Договору о предоставлении ИТС;

· принятие незамедлительных мер по ликвидации нештатных ситуаций и их последствий, минимизации возможных потерь;

Перед началом работ Администратор обязан ознакомиться с нормативной документацией:

Договором об обеспечении технического доступа и приложениями к нему;/ Договором о предоставлении ИТС и приложениями к нему;

документацией разработчика на Систему;

требованиями ММВБ к Системе и правилам ее эксплуатации;

настоящей инструкцией;

иной документацией на Систему, разработанной Пользователем и согласованной с ММВБ в части защиты информации.

Администратор несет ответственность за обеспечение необходимых технических и организационных мероприятий по предотвращению раскрытия, воспроизведения и/или распространения конфиденциальной информации, связанной с функционированием ТС ММВБ/ФБ ММВБ и Системы.

Администратор обязан:

· обеспечивать допуск к серверам Системы и Шлюза только персонал Пользователя, уполномоченный руководством Пользователя на их эксплуатацию;

· перед началом торговой сессии проверить правильность подключения к ТС ММВБ/ФБ ММВБ;
· обеспечивать допуск к рабочим местам клиентов и брокеров Пользователя, им допущенных к работе с рабочими местами Системы и оформивших все необходимые для этого документы;

· не допускать копирования, декомпиляции и деассемблирования любых программных продуктов Системы и Шлюза;

· не допускать установки на рабочие места клиентов и брокеров Пользователя программного обеспечения, не разрешенного техническими специалистами Пользователя;

· не допускать подключения рабочих мест клиентов к любым другим сетям передачи данных, кроме клиентской сети Пользователя в соответствии со схемой подключения ВПТС к ТС ММВБ/ФБ ММВБ;

· незамедлительно приостанавливать технический доступ к Системе клиентов, нарушающих правила пользования Системой;

· незамедлительно приостанавливать технический доступ к Системе клиентов, со стороны которых обнаружены попытки несанкционированного доступа к Системе;

· по окончании торговой сессии обеспечивать обработку итоговой информации по сбору клиентских заявок в Системе и ее сверку с результатами торгов на ММВБ/ФБ ММВБ;

· осуществлять ежедневную профилактику серверов Системы и Шлюза, антивирусную проверку;

· осуществлять резервное копирование данных пользователей в соответствии с регламентом, но не реже одного раза в сутки.

