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1. Термины и определения
1.1.
Для целей настоящего Регламента обеспечения доступа Участников Системы электронного документооборота ММВБ к почтовым ящикам Системы электронной почты Microsoft Exchange (далее - Регламента) используются следующие термины и определения:
· Правила электронного документооборота (далее - Правила ЭДО) - Правила электронного документооборота, утвержденные уполномоченным органом ЗАО «Московская межбанковская валютная биржа»;

· СЭП - Система электронной почты Microsoft Exchange, используемая для организации технического доступа Участников СЭД к Системе электронного документооборота ММВБ;
· Электронный документооборот (далее - ЭДО) - обмен электронными документами в соответствии с Правилами ЭДО;

· Организатор СЭД – Закрытое акционерное общество “Московская межбанковская валютная биржа” (далее - ММВБ);
· Структурные подразделения Организатора СЭД – Департамент государственных ценных бумаг и инструментов денежного рынка ММВБ, Департамент фондового рынка ММВБ, Управление валютного рынка ММВБ, Управление рынка стандартных контрактов ММВБ и иные подразделения ММВБ, осуществляющие электронный документооборот с Участниками СЭД посредством СЭП;
· Организатор подсистемы СЭД – юридическое лицо, заключившее с Организатором СЭД договор о выполнении функций Организатора подсистемы СЭД;
· Программно - технический комплекс ММВБ (далее - ПТК) - совокупность программно - технических средств ЗАО «Московская межбанковская валютная биржа»;

· Технический центр ММВБ (далее - ТЦ) – структурное подразделение Организатора СЭД, обеспечивающее функционирование ПТК и СЭП в качестве подсистемы ПТК;

· Директор ТЦ – должностное лицо Организатора СЭД, руководящее работой ТЦ;
· Администратор СЭП - должностное лицо Организатора СЭД, обеспечивающее функционирование СЭП;
· Администратор безопасности - должностное лицо Организатора СЭД, обеспечивающее выполнение требований по защите информации при осуществлении электронного документооборота посредством СЭП, а также выполняющее иные функции в соответствии с Правилами ЭДО.
1.2.
Термины, специально не определенные в пункте 1.1. настоящего Регламента, используются в значениях, установленных законами Российской Федерации, иными нормативными правовыми актами Российской Федерации, а также Правилами ЭДО.

2. Общие положения

2.1. Настоящий Регламент является документом Организатора СЭД, утверждается уполномоченным органом Организатора СЭД и определяет особенности организации технического доступа к СЭД в части обеспечения доступа Участников СЭД к почтовым ящикам СЭП.

2.2. Почтовый ящик в СЭП для Участника СЭД создается на основании Заявления о предоставлении документов в форме электронных документов, а также иного аналогичного документа и/или комплекта документов для допуска к участию в торгах, предусмотренного внутренними документами Организатора СЭД или Организаторов подсистем СЭД (далее - Заявление). Указанное Заявление Участник СЭД предоставляет в структурное подразделение Организатора СЭД или Организатору подсистемы СЭД.

2.3. Создание нового почтового ящика для Участника СЭД (создание новой учетной записи на сервере СЭП и генерация пароля для доступа к почтовому ящику) выполняется Администратором СЭП на основании заявки от уполномоченного сотрудника структурного подразделения Организатора СЭД или Организатора подсистемы СЭД, передаваемой средствами СЭП в виде электронной формы Microsoft Office Outlook, приведенной в Приложении №1 к настоящему Регламенту (далее - Заявка). Информация об открытом почтовом ящике передается Администратором СЭП обратно сотруднику, отправившему Заявку, в виде уведомления посредством электронного письма СЭП. Форма указанного уведомления приведена в Приложении №2 к настоящему Регламенту (далее – Уведомление ТЦ).

2.4. Для Участника СЭД создается один почтовый ящик для целей электронного документооборота в рамках Системы электронного документооборота ММВБ. В случае предоставления Администратору СЭП Заявки на создание почтового ящика для Участника СЭД, уже имеющего почтовый ящик на сервере СЭП, новый ящик для такого Участника СЭД не создается, а информация об уже созданном почтовом ящике передается обратно в подразделение, предоставившее Заявку, в виде Уведомления ТЦ.

2.5. На основании заявления Участника СЭД, форма которого приведена в Приложении №4 к настоящему Регламенту, Директор ТЦ может принять решение о предоставлении для Участника СЭД дополнительного почтового ящика на сервере СЭП.
2.6. Участник СЭД не имеет возможности самостоятельно изменять пароль для доступа к своему почтовому ящику. В случае необходимости замены пароля он должен выполнить процедуру, предусмотренную в разделе 4 настоящего Регламента (Порядок действий при замене Участником СЭД пароля для доступа к почтовому ящику).

2.7. В случае утери или компрометации пароля доступа к своему почтовому ящику Участник СЭД должен выполнить процедуру, предусмотренную в разделе 5 настоящего Регламента (Порядок действий при утере Участником СЭД пароля для доступа к почтовому ящику).

2.8. Информацию о созданном на основании Заявления почтовом ящике полномочный представитель Участника СЭД получает от Администратора безопасности в соответствии с порядком предусмотренным пп. 3.5 – 3.7 настоящего Регламента. Указанная информация предоставляется в виде уведомления, форма которого приведена в Приложении №3 к настоящему Регламенту.

2.9. Максимальный размер почтового ящика для Участника СЭД и гарантированный срок хранения документов в почтовом ящике Участника СЭД устанавливаются в соответствии с Регламентом работы серверов СЭП и правилами работы с почтовыми ящиками. Документы со сроком давности, превышающим указанный срок гарантированного хранения, удаляются автоматически без предварительного уведомления Участника СЭД.

2.10. Регламент работы серверов СЭП и правила работы с почтовыми ящиками Участников СЭД размещены по адресу http://mars.micex.ru/downloads.asp. Информация по подключению к почтовому ящику СЭП размещена по адресу http://mars.micex.ru/.
2.11. Удаление почтового ящика Участника СЭД выполняется Администратором СЭП на основании полученной от Администратора безопасности копии уведомления от Участника СЭД о расторжении договора о присоединении к Правилам ЭДО, копии документа о ликвидации организации Участника СЭД или копиии заявления Участника СЭД об удалении почтового ящика.
3. Порядок действий при создании почтового ящика для Участника СЭД
3.1. Уполномоченный сотрудник структурного подразделения Организатора СЭД или Организатора подсистемы СЭД после получения от Участника СЭД Заявления формирует Заявку и передает ее Администратору СЭП. Заявка создается в программе Microsoft Office Outlook в виде электронной формы с названием “createuser” и отправляется средствами СЭП Администратору СЭП.

3.2. Администратор СЭП в случае отсутствия почтового ящика у указанного Участника СЭД создает новую учетную запись на сервере СЭП и генерирует пароль для доступа к почтовому ящику данного Участника СЭД. Указанная информация в виде Уведомления ТЦ средствами СЭП передается сотруднику структурного подразделения Организатора СЭД или Организатора подсистемы СЭД, отправившему Заявку, и Администратору безопасности.

3.3. В случае наличия у Участника СЭД, указанного в Заявке, почтового ящика, созданного ранее, новый почтовый ящик для данного Участника СЭД не создается. Информация об имеющемся у Участника СЭД почтовом ящике передается Администратором СЭП сотруднику структурного подразделения Организатора СЭД или Организатора подсистемы СЭД, отправившему Заявку, и Администратору безопасности в виде Уведомления ТЦ средствами СЭП.

3.4. Создание дополнительного почтового ящика для Участника СЭД выполняется Администратором СЭП на основании заявления Участника СЭД, форма которого приведена в Приложении №4 к настоящему Регламенту, передаваемого Администратору безопасности, и положительного решения Директора ТЦ по данному заявлению.

3.5. Администратор безопасности после получения Уведомления ТЦ формирует уведомление о создании почтового ящика в виде бумажного документа по форме, определенной в Приложении №3 к настоящему Регламенту, не позднее трех рабочих дней с даты получения Уведомления ТЦ. Данный документ передается Администратором безопасности под роспись полномочному представителю Участника СЭД. Полномочия представителя Участника СЭД на получение информации о созданном для Участника СЭД почтовом ящике подтверждаются выданной ему доверенностью.
3.6. В случае необходимости предоставления уведомления о создании почтового ящика иногороднему Участнику СЭД, данный документ отправляется ему Администратором безопасности заказным письмом на имя руководителя организации (лица, действующего от имени юридического лица на основании Устава).
3.7. Для повышения оперативности файл с отсканированным уведомлением о создании почтового ящика может быть отправлен Администратором безопасности в подписанном электронной подписью и зашифрованном виде с использованием средств криптографической защиты информации СЭД ММВБ по электронной почте на адрес, указанный Участником СЭД.
4. Порядок действий при замене Участником СЭД пароля для доступа к почтовому ящику
4.1. В случае необходимости замены пароля для доступа к почтовому ящику СЭП Участник СЭД должен обратиться к Администратору безопасности.

4.2. Запрос о необходимости замены пароля для доступа к почтовому ящику передается Администратору безопасности в виде письменного документа, форма которого приведена в Приложении №4 к настоящему Регламенту.

4.3. Для повышения оперативности подписанный полномочным представителем Участника СЭД и заверенный печатью организации указанный выше документ может быть предварительно отправлен по факсу или в отсканированном виде по электронной почте на адрес pki@micex.com.

4.4. Администратор безопасности после получения от Участника СЭД указанного выше документа формирует заявку на замену пароля и передает ее Администратору СЭП. Заявка создается в программе Microsoft Office Outlook в виде электронной формы с названием “ChangeUserPassword”, приведенной в Приложении №5, и отправляется средствами СЭП Администратору СЭП.

4.5. Администратор СЭП генерирует новый пароль для доступа к почтовому ящику для указанного Участника СЭД. Информация о новом пароле в форме Уведомления ТЦ передается Администратору безопасности. Уведомление ТЦ передается средствами СЭП в виде электронного сообщения на почтовый адрес pki@micex.com.

4.6. Администратор безопасности после получения Уведомления ТЦ формирует уведомление о замене пароля в виде бумажного документа по форме, определенной в Приложении №6 к настоящему Регламенту, не позднее двух рабочих дней с даты получения Уведомления ТЦ. Данный документ передается Администратором безопасности под роспись полномочному представителю Участника СЭД. Полномочия представителя Участника СЭД на получение информации о созданном для Участника СЭД почтовом ящике подтверждаются выданной ему доверенностью.

4.7. В случае необходимости предоставления уведомления о замене пароля иногороднему Участнику СЭД, данный документ отправляется ему Администратором безопасности заказным письмом на имя руководителя организации (лица, действующего от имени юридического лица на основании Устава).

4.8. Для повышения оперативности файл с отсканированным уведомлением о замене пароля может быть отправлен Администратором безопасности в подписанном электронной подписью и зашифрованном виде с использованием средств криптографической защиты информации СЭД ММВБ по электронной почте на адрес, указанный Участником СЭД.

5. Порядок действий при утере Участником СЭД пароля для доступа к почтовому ящику
5.1. В случае утери пароля для доступа к почтовому ящику СЭП Участник СЭД должен обратиться к Администратору безопасности.

5.2. Запрос о необходимости предоставления информации о пароле для доступа к почтовому ящику передается Администратору безопасности в виде письменного документа, форма которого приведена в Приложении №4 к настоящему Регламенту.

5.3. Для повышения оперативности подписанный полномочным представителем Участника СЭД и заверенный печатью организации указанный выше документ может быть предварительно отправлен по факсу или в отсканированном виде по электронной почте на адрес pki@micex.com.

5.4. Администратор безопасности после получения от Участника СЭД указанного выше документа формирует заявку на предоставление информации о пароле и передает ее Администратору СЭП. Заявка создается в программе Microsoft Office Outlook в виде электронной формы с названием “createuser”, приведенной в Приложении №7, и отправляется средствами СЭП Администратору СЭП.
5.5. Администратор СЭП предоставляет Администратору безопасности информацию о текущем пароле в форме Уведомления ТЦ. Уведомление ТЦ передается средствами СЭП в виде электронного сообщения СЭП на почтовый адрес pki@micex.com.

5.6. Администратор безопасности после получения Уведомление ТЦ формирует уведомление о текущих реквизитах почтового ящика Участника СЭД в виде бумажного документа по форме, определенной в Приложении №8 к настоящему Регламенту, не позднее двух рабочих дней с даты получения Уведомления ТЦ. Данный документ передается Администратором безопасности под роспись полномочному представителю Участника СЭД. Полномочия представителя Участника СЭД на получение информации о созданном для Участника СЭД почтовом ящике подтверждаются выданной ему доверенностью.

5.7. В случае необходимости предоставления уведомления о текущих реквизитах почтового ящика иногороднему Участнику СЭД, данный документ отправляется ему Администратором безопасности заказным письмом на имя руководителя организации (лица, действующего от имени юридического лица на основании Устава).

5.8. Для повышения оперативности файл с отсканированным уведомлением о текущих реквизитах почтового ящика может быть отправлен Администратором безопасности в подписанном электронной подписью и зашифрованном виде с использованием средств криптографической защиты информации СЭД ММВБ по электронной почте на адрес, указанный Участником СЭД.

Приложение №1

Форма Заявки

на создание почтового ящика для Участника СЭД
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Приложение №2

Форма Уведомления ТЦ

о создании почтового ящика для Участника СЭД

ММВБ предоставляет контрагенту этот ящик для ведения электронного документооборота (ЭДО) на валютном, фондовом и др. рынках. Доступ к нему возможен из Интернета или торговой сети по адресу https://mars.micex.ru. Используйте защищенные SSL протоколы HTTPS (port 443), SMTP (port25), POP3 (port 995), IMAP4 (port 993)
почтовый адрес                MC1234500000@ex.micex.ru
дисплейное имя                Банк "АБСД"

имя пользователя              MC1234500000

пароль                        sroskss2:1      

домен                         ex

мнемоническое правило пароля  Сборная России, обыграла сборную Канаду со
счетом 2:1
почтовый сервер               mars.micex.ru

Инструкцию по подключению и работе смотрите по адресу в http://mars.micex.ru.

Максимальный размер почтового ящика 30Мб, гарантированный срок хранения документов 30 дней.

Вопросы по почтовой программе направлять по адресу mailto:postmaster@micex.ru.

Желаю успехов в труде, Администратор Системы электронной почты

Приложение №3

Форма Уведомления для Участника СЭД

о создании почтового ящика

Настоящим уведомляем Вас о создании почтового ящика на сервере Системы электронной почты Microsoft Exchange со следующими реквизитами:

	Наименование организации:
Банк "АВСД"
Имя учетной записи:

<Код участника торгов>
Пароль:

ХХХХХХХХ

Адрес почтового ящика: 
<Код участника торгов>@ex.micex.ru
· Инструкция по подключению и работе с электронной почтой размещена по адресу: http://mars.micex.ru.

· Для подключения к почтовому ящику из Интернета или торговой сети запустить браузер и перейти по адресу https://mars.micex.ru. При работе в торговой сети в настройках TCP/IP необходимо добавить DNS серверы 195.3.9.181 и 195.4.1.11.

· При работе из Интернета необходимо подключаться через безопасное соединение по протоколам HTTPS (443), POP3 SSL (995), IMAP4 SSL (993), SMTP SSL(25).

· Максимальный размер почтового ящика - 30Мб.

· Гарантированный срок хранения документов в ящике - 30 дней.

· Вопросы по подключению направлять по адресу [image: image2.bmp]. Часто задаваемые вопросы и ответы здесь: http://mars.micex.ru/faq.htm.
· Необходимые инструкции и дистрибутивы программного обеспечения СЭД ММВБ размещены по адресу: http://www.micex.ru/services/electronic_workflow/software
· Сертификаты ключей электронной подписи полномочных представителей Организатора СЭД и Организаторов подсистем СЭД размещены по адресу: http://www.micex.ru/services/electronic_workflow/certificates



Администратор безопасности





____________________  / Фамилия И.О. /
Приложение №4

Форма заявления Участника СЭД
о замене пароля для доступа к почтовому ящику / предоставлении информации о пароле для доступа к почтовому ящику / предоставлении дополнительного почтового ящика
Администратору безопасности

Организатора СЭД
Прошу (заменить пароль / предоставить информацию о пароле / предоставить



(ненужное зачеркнуть)

дополнительный почтовый ящик) для доступа к почтовому ящику с адресом
_________________________________________________________________________,

используемому Участником СЭД ____________________________________________
______________________________________________________________ для работы в

(полное наименование организации Участника СЭД)

Системе электронного документооборота ММВБ.
Руководитель организации Участника СЭД
    ____________  / ___________________ /

(Полномочный представитель Участника СЭД)















(Фамилия И.О.)

Приложение №5

Форма заявки на замену пароля

для доступа к почтовому ящику Участника СЭД
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Приложение №6

Форма Уведомления для Участника СЭД

о замене пароля для доступа к почтовому ящику
Настоящим уведомляем Вас о замене пароля для доступа к почтовому ящику на сервере Системы электронной почты Microsoft Exchange.

Текущие реквизиты Вашего почтового ящика:

	Наименование организации:
Банк "АВСД"
Имя учетной записи:

<Код участника торгов>
Пароль:

ХХХХХХХХ

Адрес почтового ящика: 
<Код участника торгов>@ex.micex.ru
· Инструкция по подключению и работе с электронной почтой размещена по адресу: http://mars.micex.ru.

· Для подключения к почтовому ящику из Интернета или торговой сети запустить браузер и перейти по адресу https://mars.micex.ru. При работе в торговой сети в настройках TCP/IP необходимо добавить DNS серверы 195.3.9.181 и 195.4.1.11.

· При работе из Интернета необходимо подключаться через безопасное соединение по протоколам HTTPS (443), POP3 SSL (995), IMAP4 SSL (993), SMTP SSL(25).

· Максимальный размер почтового ящика - 30Мб.

· Гарантированный срок хранения документов в ящике - 30 дней.

· Вопросы по подключению направлять по адресу [image: image4.bmp]. Часто задаваемые вопросы и ответы здесь: http://mars.micex.ru/faq.htm.
· Необходимые инструкции и дистрибутивы программного обеспечения СЭД ММВБ размещены по адресу: http://www.micex.ru/services/electronic_workflow/software
· Сертификаты ключей электронной подписи полномочных представителей Организатора СЭД и Организаторов подсистем СЭД размещены по адресу: http://www.micex.ru/services/electronic_workflow/certificates



Администратор безопасности





____________________  / Фамилия И.О. /
Приложение №7

Форма заявки на предоставление информации о пароле

для доступа к почтовому ящику Участника СЭД
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Приложение №8
Форма Уведомления для Участника СЭД

о реквизитах почтового ящика
Настоящим уведомляем Вас о текущих реквизитах Вашего почтового ящика, созданного на сервере Системы электронной почты Microsoft Exchange:

	Наименование организации:
Банк "АВСД"
Имя учетной записи:

<Код участника торгов>
Пароль:

ХХХХХХХХ

Адрес почтового ящика: 
<Код участника торгов>@ex.micex.ru
· Инструкция по подключению и работе с электронной почтой размещена по адресу: http://mars.micex.ru.

· Для подключения к почтовому ящику из Интернета или торговой сети запустить браузер и перейти по адресу https://mars.micex.ru. При работе в торговой сети в настройках TCP/IP необходимо добавить DNS серверы 195.3.9.181 и 195.4.1.11.

· При работе из Интернета необходимо подключаться через безопасное соединение по протоколам HTTPS (443), POP3 SSL (995), IMAP4 SSL (993), SMTP SSL(25).

· Максимальный размер почтового ящика - 30Мб.

· Гарантированный срок хранения документов в ящике - 30 дней.

· Вопросы по подключению направлять по адресу [image: image6.bmp]. Часто задаваемые вопросы и ответы здесь: http://mars.micex.ru/faq.htm.
· Необходимые инструкции и дистрибутивы программного обеспечения СЭД ММВБ размещены по адресу: http://www.micex.ru/services/electronic_workflow/software
· Сертификаты ключей электронной подписи полномочных представителей Организатора СЭД и Организаторов подсистем СЭД размещены по адресу: http://www.micex.ru/services/electronic_workflow/certificates



Администратор безопасности





____________________  / Фамилия И.О. /
______________________________________________________________              3
                                                    Правила электронного документооборота ФБ ММВБ
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                               Регламент обеспечения доступа Участников СЭД к почтовым ящикам


